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The purpose of this thesis is to take a look at technology and information security of 
wireless local area networks (WLAN). This thesis will go through history, features, 
standards and information security solutions of WLANs and attacks made against them.  
 
At first this thesis will go through history of WLANs, take a look at Wi-Fi Alliance and 
clarify advantages and disadvantages that comes with wireless technology. Next this 
thesis will go through 802.11 standard and the most important expansions of the 802.11 
standard. The purpose of this chapter is to give general impression about the develop-
ment of WLANs and about the technology used in WLANs. 
 
In the next chapter this thesis will take a look at information security of WLANs. In this 
chapter methods that are used to encrypt network traffic and to authenticate users will 
be explained. At first the methods used in the original 802.11 standard will be explained 
and also few non-standard security solutions will be discussed. Finally this chapter will 
go through the modern WPA classifications and the methods used in them. 
 
In the last chapter this thesis will go through attacks that are made against WLANs, ex-
plain the goals of these attacks and take a detailed look at few of the most common at-
tacks. 
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1 JOHDANTO 
 
 
Nykypäivän WLAN-verkoista eli langattomista lähiverkoista on muodostunut 
varteenotettava kilpailija perinteisille langalliselle lähiverkoille. Langaton lähiverkko 
tarjoaa kustannustehokkaasti riittävän suorituskyvyn, helpon laajennettavuuden ja 
langattomuuden tuoman liikkuvuuden. Langattomat verkot ja niitä tukevat laitteet 
ovatkin yleistyneet hurjalla vauhdilla. Tämän opinnäytetyön tarkoituksena on käydä läpi 
langattomien lähiverkkojen historiaa, ominaisuuksia, standardeja, tietoturvaratkaisuja ja 
tietoturvauhkia.  
 
Aluksi työssä käydään läpi hieman langattomien lähiverkkojen historiaa ja perehdytään 
langattomuuden tuomiin hyötyihin ja haasteisiin. Seuraavaksi perehdytään langattomien 
lähiverkkojen perusstandardiin eli 802.11-standardiin, siihen kehitettyihin laajennuksiin 
ja laajennuksissa käytettyihin tekniikoihin.  
 
Tämän jälkeen työssä perehdytään langattomissa lähiverkoissa käytettyihin 
tietoturvaratkaisuihin. Kappaleessa perehdytään käyttäjän todentamiseen ja liikenteen 
salaamiseen käytettyihin menetelmiin ja niiden toimintaan. Lopuksi työssä käydään läpi 
yleisimpiä langattomia lähiverkkoja vastaan tehtyjä hyökkäyksiä. 
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2 WLAN – LANGATON LÄHIVERKKO 
 
WLAN eli Wireless Local Area Network on langaton lähiverkkotekniikka, jonka avulla 
verkossa olevat laitteet voidaan yhdistää toisiinsa langattomasti. WLAN-termiä 
käytettäessä puhutaan yleensä IEEE 802.11–standardista, joka tunnetaan myös Wi-fi -
Allianssin lanseeraamalta termiltä Wi-Fi. (Coleman & Westcott 2012, 13.) 
 
 
2.1 Taustaa 
 
Langattomien lähiverkkojen historia sai alkunsa 1980-luvun puolessa välissä  
Motorolan esitellessä ensimmäisen WLAN-tuotteensa, 18 GHz:n taajuudella toimivan 
Altairin. Motorolan ja muiden valmistajien 80-luvun ja 90-luvun alkupuolen WLAN-
tekniikat olivat valmistajakohtaisia, joten niiden ongelmana oli valmistajien välinen 
yhteensopimattomuus. Asiakkaat joutuivat sitoutumaan yhden valmistajan tuotteisiin ja 
elämään epävarmuudessa tulevien laitteiden yhteensopivuudesta vanhojen laitteidensa 
kanssa. (Puska 2005, 15.) 
 
Vuonna 1990 IEEE (Institute of Electrical and Electronics Engineers) aloitti 
langattoman lähiverkon standardin kehittämisen. IEEE:n tavoitteena oli ratkaista 
aikaisempien WLAN-tekniikoiden valmistajakohtaisuudesta aiheutuneet ongelmat 
luomalla yhteisen standardin, joka mahdollistaisi eri valmistajien laitteiden välisen 
yhteensopivuuden. (Puska 2005, 15.) 
 
IEEE:n kehitystyö tuotti tulosta ja vuoden 1997 kesäkuussa se esitteli ensimmäisen 
langattoman lähiverkon 802.11-standardin. Nykypäivänä 802.11-standardi tunnetaankin 
langattomien lähiverkkojen perusstandardina ja siihen on kehitetty useita eri 
laajennusosia.  (Hovatta 2005, 11.) 
 
 
2.2 Wi-Fi -Allianssi 
 
Wi-Fi -Allianssi on vuonna 1999 perustettu voittoa tavoittelematon organisaatio, jonka 
tavoitteena on edistää 802.11-standardia käyttävien laitteiden yhteensopivuutta ja 
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markkinointia. Wi-Fi -Allianssin lanseeraama termi Wi-Fi pitää sisällään kaikki 
nykyiset ja tulevat 802.11-standardit. (Geier 2005, 130.) 
 
Wi-Fi -Allianssi myöntää laitteille Wi-Fi-sertifikaatteja. Wi-Fi-sertifioitu laite on 
yhteensopiva kaikkien muiden Wi-Fi-sertifioitujen laitteiden kanssa. Valmistajan 
hakiessa tuotteilleen Wi-Fi-sertifikaattia tulee sen liittyä Wi-Fi -Allianssin jäseneksi. 
Wi-Fi -Allianssi suorittaa laitteille yhteentoimivuustestin varmistaakseen laitteen 
yhteensopivuuden muiden Wi-Fi-laitteiden kanssa. Testin läpäisseessä laitteessa ja sen 
oheismateriaalissa valmistaja saa oikeuden käyttää kuvassa 1 näkyvää Wi-Fi Certified –
tunnusta. Wi-Fi-sertifikaatin takaaman yhteensopivuuden on tarkoitus helpottaa 
kuluttajan ostopäätöstä. (Geier 2005, 130.) 
 
 
KUVA 1: Wi-Fi Certified -tunnus. (Wi-Fi Alliance 2014) 
 
 
2.3 Hyödyt 
 
Suurin WLAN-verkon tuoma hyöty on langattomuuden mahdollistama päätelaitteen 
liikkuvuus eli verkkoa voi käyttää kaapeloinnista tai paikasta riippumatta. Liikkuvuuden 
ansiosta työntekijän ei tarvitse olla sitoutunut kiinteään työpisteeseen, vaan hän pystyy 
suorittamaan työtehtävänsä yrityksen tiloissa joustavasti paikasta riippumatta. 
Kotitalouksiin on harvoin toteutettu rakennusvaiheessa kunnollista yleiskaapelointia. 
Langaton lähiverkko tarjoaakin yksinkertaisen ratkaisun verkon jakamiseen usealle 
päätelaitteelle. (Puska 2005, 18.) 
 
Langaton lähiverkko on helpompi, edullisempi ja nopeampi asentaa kuin perinteinen 
kaapeleihin perustuva lähiverkko. Langaton lähiverkko soveltuu erinomaisesti 
kohteisiin, joissa kaapelointi on hankala toteuttaa siististi ja käytännöllisesti, kuten 
esimerkiksi historiallisesti arvokkaisiin rakennuksiin tai ravintoloihin, joissa näkyvät 
9 
 
asennukset pilaisivat kokonaisuuden. Langattoman verkon käyttäjien lisääntyessä on 
verkon laajentaminen helppoa verrattuna kaapeleilla toteutettuun verkoon missä uudet 
käyttäjät edellyttävät uutta kaapelointia. (Puska 2005, 19.) 
 
 
2.4 Haasteet 
 
Langattomassa lähiverkossa data liikkuu radioaaltojen avulla. Radioaaltojen etenemistä 
on lähes mahdotonta pysäyttää rakennuksen sisälle, mikä tekeekin WLAN-verkosta 
erityisen alttiin rakennuksen ulkopuolelta tapahtuvalle salakuuntelulle ja häirinnälle. 
WLAN-verkon kuuluminen halutun alueen ulkopuolelle edyllyttääkin suurempaa 
panostusta tietoturvaan tavalliseen langalliseen lähiverkkoon verrattuna. (Puska 2005, 
21.) 
 
Radioaaltojen etenemistä on vaikea mallintaa ja kontrolloida, mikä tekeekin WLAN-
verkon radioverkkosuunnittelusta hankalaa ja vaativaa. Hyvä suunitelma ei välttämättä 
takaa odotettua lopputulosta, sillä vaihtuvat olosuhteet vaikuttavat verkon toimintaan, 
kuten verkossa olevat kalusteet, ihmiset, kasvillisuus ja sääolosuhteet. Verkossa olevien 
päätelaitteiden määrän vaihdellessa on WLAN-verkon ja siihen kytketyn Ethernet-
verkon mitoittaminen hankalaa. Langattomalla verkolla ei myöskään päästä yhtä suuriin 
tiedonsiirtonopeuksiin kuin langallisilla verkoilla. (Puska 2005, 22.) 
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3 WLAN-STANDARDIT  
 
IEEE:n 802.11-standardi oli ensimmäinen WLAN-stardardi ja siitä onkin kehittynyt 
langattomien lähiverkkojen perusstandardi. Alkuperäiseen standardiin on kehitetty 
useita laajennusosia. Seuraavaksi käydään läpi alkuperäinen 802.11-standardi ja sen 
laajennusosat 802.11b, 802.11a, 802.11g, 802.11i, 802.11e, 802.11w-2009, 802.11n ja 
802.11ac.  (Hovatta 2005, 11.) 
 
 
3.1 IEEE 802.11-standardi 
 
Kesäkuussa 1997 julkaistiin IEEE:n ensimmäinen WLAN-standardi 802.11. 
Standardissa määritetyn langattoman verkon käyttötaajuus on 2,4 GHz ja siirtonopeudet 
1 Mbit/s sekä 2 Mbit/s. Standardi määrittelee kolme eri tiedonsiirtomenetelmää: 
taajuushyppely (FHSS), suorasekvenssi (DSSS) ja infrapunatekniikat. Verkon 
topologioiksi standardi määrittelee ad-hoc-verkon ja infrastruktuuriverkon. (Hovatta 
2005, 11.) 
 
Ad-hoc-verkossa lähettäminen tapahtuu suoraan toiselle samassa WLAN-verkossa 
olevalle WLAN-laitteelle. Ad-hoc-verkko soveltuu lyhyen kantaman alueella toimivalle 
ryhmälle. (Hovatta 2005, 11.) 
 
Infrastruktuuriverkoksi kutsutaan langatonta lähiverkkoa, joka on vähintään yhdellä 
tukiasemalla liitetty langalliseen lähiverkkoon. Tukiaseman alueella olevat päätelaitteet 
ovat tukiaseman kautta yhteydessä koko verkkoon. Tukiasemia yhdistävänä  väylänä 
voi olla esimerkiksi Ethernet-verkko tai jokin langaton järjestelmä. Tälläistä väylää 
kutsutaan jakelujärjestelmäksi. Yhden tukiaseman peittämää aluetta kutsutaan 
mikrosoluksi. Mikrosolussa olevat päätelaitteet jakavat tukiaseman tarjoaman 
tiedonsiirtokaistan keskenään. (Hovatta 2005, 11.) 
 
Samalla taajuusalueella ja kanavalla olevien mikrosolujen välissä tulee olla riittävä 
etäisyys. Ilman riittävää etäisyyttä mikrosolut voivat sotkeutua keskenään. Eri kanavia 
käyttävät mikrosolut voivat toimia lomittain samalla taajuusalueella. Lomittain 
toimivien mikrosolujen kanavien välissä tulee olla vähintään kaksi vapaata kanavaa. 
Infrastruktuuriverkon liikenne koostuu kuvion 1 mukaisesti kahdesta osasta: kiinteään 
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verkkoon suuntautuvasta liikenteestä (uplink) ja kiinteästä verkosta tulevasta 
liikenteestä (downlink). (Hovatta 2005, 11.) 
 
 
KUVIO 1: Infrastruktuuriverkon liikenne 
 
 
3.2 IEEE 802.11b-standardi 
 
Vuonna 1999 IEEE:n työryhmä Task Group b (TGb) sai valmiiksi 802.11b-standardin. 
Standardin päätavoitteena oli kasvattaa WLAN-verkon tiedonsiirtonopeutta 2,4 GHz:n 
taajuusalueella. Standardi mahdollistaa 5,5 Mbit/s ja 11 Mbit/s siirtonopeudet.  802.11b 
käyttää tiedonsiirrossa suorasekvenssitekniikkaa ja on yhteensopiva 802.11-standardin 
suorasekvenssilaitteiden kanssa, esimerkiksi 802.11g-standardia hyödyntävien laitteiden 
kanssa. (Hovatta 2005, 11.) 
 
Yksi tärkeimmistä 802.11b-standardin eduista on melko suuri kantama. Sisätiloissa 
802.11b mahdollistaa jopa sadan metrin kantaman. Suuren kantaman ansiosta verkon 
toteuttamiseen tarvitaan vähemmän tukiasemia. (Geier 2005, 126.) 
 
802.11b-standardi määrittää 2,4 GHz:n taajuusalueella 14 kanavaa tukiasemien 
konfigurointiin. Jokainen näistä kanavista varaa kuitenkin noin kolmasosan koko 2,4 
GHz:n taajuusalueesta lähettäessään dataa. Tämän seurauksena 2,4 GHz:n 
12 
 
taajuusalueelle mahtuukin vain kolme ei-päällekkäistä kanavaa mikä onkin merkittävin 
802.11b-standardin haittapuoli. (Geier 2005, 126.) 
 
 
3.3 IEEE 802.11a-standardi 
 
Vuonna 1999 IEEE:n työryhmä Task Group a (TGa) sai valmiiksi 802.11a-standardin. 
Siirtotekniikkana 802.11a-standardi käyttää monikantoaaltomodulointia (OFDM) ja 
mahdollistaa aiempiin standardeihin verrattuna suuremman tiedonsiirtonopeuden. 
Standardin määrittelemät siirtonopeudet ovat: 6, 12, 24 ja 54 Mbit/s (Coleman & 
Westcott 2012, 54.) 
 
Aikaisemmista 2,4 GHz:n taajuusalueella toimivista standardeista poiketen 802.11a 
toimii ruuhkattomammalla 5 GHz:n taajuusalueella. Mikroaaltouunit, bluetooth-laitteet, 
langattomat kotipuhelimet ja lukuisat muut laitteet toimivat 2,4 GHz:n taajuusalueella 
aiheuttaen  häiriötä WLAN-verkon toimintaan. Korkeamman 5 GHz:n taajuuden 
haittapuolena on pienempi kantama 2,4 GHz:n taajuuteen verrattuna. (Coleman & 
Westcott 2012, 54.) 
 
802.11a-standardin laitteet eivät ole yhteensopivia 2,4 GHz:n  taajuusalueella toimivien 
laitteiden kanssa. Eri taajuusalueista johtuen laitteet voivat kuitenkin toimia samalla 
alueella häiritsemättä toisiaan. Nykypäivänä useimmat WLAN-tukiasemat ja 
päätelaitteet  tukevat molempia 2,4 GHz:n ja 5 GHz:n taajuusalueita sekä suuri osa 
yritysten WLAN-verkoista toimii samanaikaisesti 2,4 GHz:n ja 5 GHz:n taajuusalueilla. 
(Coleman & Westcott 2012, 54.) 
 
 
3.4 IEEE 802.11g-standardi 
 
IEEE 802.11g–standardi julkaistiin vuonna 2003. Standardia kehittäneen IEEE:n 
työryhmän Task Group g:n (TGg) tavoitteena oli parantaa tiedonsiirtonopeutta 2,4 
GHz:n taajuusalueella ja olla yhteensopiva aiemman 802.11b-standardin kanssa. 
802.11g–standardi käyttää 802.11a–standardin tapaan monikantoaaltomodulointia ja 
määrittelee maksimisiirtonopeudeksi saman 54 Mbit/s. Matalammasta taajuusalueesta 
johtuen g–standardin kantama on kuitenkin suurempi. (Coleman & Westcott 2012, 54.) 
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802.11g–standardin merkittävä etu on yhteensopivuus aiemman 802.11b–standardin 
kanssa. Vanhat 802.11b–sandardin laitteet voitiin yleensä helposti päivittää tukemaan 
802.11g–standardia laiteohjelmistopäivitysten avulla. 802.11b-laitteen ollessa 802.11g–
verkossa joudutaan kuitenkin käyttämään erilaisista modulointimenetelmistä johtuen 
suojausmenelmää, jonka tarkoituksena on estää laitteita lähettämästä samaan aikaan.  
Suojausmenelmän käyttö heikentää verkon suorituskykyä.  (Geier 2005, 127.) 
 
 
3.5 IEEE 802.11i-standardi 
 
Vuonna 2004 julkaistun 802.11i–standardin tarkoituksena oli kohentaa WLAN-
verkkojen tietoturvaa. Standardi mahdollistaa tehokkaampien TKIP-(Temporal Key 
Integrity Protocol) ja CCMP (Counter Mode with CBC-MAC Protocol) -
salausmenetelmien käyttämisen. TKIP on on yhteensopiva vanhojen WEP-laitteiden 
kanssa.  CCMP-salauksen ytimenä on Advanced Encryption Standard (AES) -algoritmi. 
(Hovatta 2005, 12.) 
 
 
3.6 IEEE 802.11e-standardi 
 
IEEE 802.11e on laajennus alkuperäiseen 802.11–standardiin, mikä mahdollistaa 
palvelun laatuluokat eli QoS (Quality of service).  Laatuluokkien ansiosta verkon 
liikennettä voidaan priorisoida erilaisten liikennetyyppien perusteella. Ääni- ja 
videosovellukset edellyttävät reaaliaikaista tiedonsiirtoa. Laatuluokituksen ansiosta 
reaaliaikaiselle liikenteelle voidaan tarjota verkossa korkeampi laatuluokka kuin 
vähemmän kriittisille liikenteelle. (Hovatta 2005, 12.) 
 
 
3.7 IEEE 802.11w-2009-standardi 
 
Palvelunestohyökkäykset ovat yleisimpiä WLAN-verkkoihin kohdistetuista 
hyökkäyksistä. Yksi yleisimmistä palvelunestohyökkäyksistä on OSI-mallin toisella 
kerroksella tapahtuva hyökkäys, joka hyödyntää 802.11 verkon hallintakehyksiä. 
Hyökkäyksessä hyökkääjä muuttaa yhteyden purkamiseen käytettäviä kehyksiä 
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(deauthentication frame) tai assosioinnin purkamiseen käytettäviä kehyksiä 
(disassociation frame) ja uudelleenlähettää muutetut kehykset verkkoon lamauttaen 
verkon toiminnan. (Coleman & Westcott 2012, 55.) 
 
IEEE:n työryhmän Task Group w:n tehtävä oli kehittää keino hallintakehysten 
turvalliseen lähettämiseen, mikä estäisi kehysten väärentämisen. 802.11w-2009 
standardi tarjoaa suojauksen täsmälähetyksenä (unicast), yleislähetyksenä (broadcast) ja 
ryhmälähetyksenä (multicast) lähetettäville hallintakehyksille. Täsmälähetyksenä 
lähetettävät hallintakehykset salataan CCMP:llä. Yleislähetyksenä ja ryhmälähetyksinä 
lähetettävät hallintakehykset salataan BIP-salausmenetelmällä (Broadcast/Multicast 
Integrity Protocol). 802.11w tarjoaa ratkaisun yleisimpiin OSI-mallin toisella 
kerroksella tapahtuviin palvelunestohyökkäyksiin. (Coleman & Westcott 2012, 55.) 
 
 
3.8 IEEE 802.11n-standardi 
 
Vuonna 2009 IEEE:n työryhmä Task Group n (TGn) sai valmiiksi 802.11n–standardin. 
Standardin tarkoituksena oli parantaa WLAN-verkkojen tiedonsiirtonopeutta 2,4 GHz:n 
ja 5 GHz:n taajuusalueilla. Standardi mahdollistaa teoriassa jopa 600 Mbit/s 
tiedonsiirtonopeuden. Suuremmat tiedonsiirtonopeudet on saavutettu käyttämällä 
MIMO-tekniikkaa (Multiple Input Multiple Output) ja suurempaa 40 MHz:n 
kaistanleveyttä. Standardi käyttää monikantoaaltomodulointia. (Coleman & Westcott 
2012, 198.) 
 
MIMO eli moniantennitekniikassa käytetään useaa antennia tiedon vastaanottamiseen ja 
lähettämiseen. Lähetettävä signaali pilkotaan osiin ja jokainen osa lähetetään eri 
antennista. Yksi antenni lähettää yhden limittäisen datavirran. MIMO hyödyntää 
radioaaltojen monitie-etenemistä. Monitie-etemisen seurauksena MIMO-lähettimen 
useasta antennista lähettämät limittäiset datavirrat saapuvat eri aikoihin MIMO-
vastaanottimeen, minkä ansiosta vastaanotin pystyy erottamaan datavirrat toisistaan ja 
yhdistämään datavirrat alkuperäiseksi signaaliksi. 802.11n–standardi tukee enintään 
neljän antennin käyttöä. (Coleman & Westcott 2012, 200.) 
 
Aiemmat standardit käyttävät 20 MHz:n kaistanleveyttä. 802.11n mahdollistaa 40 
MHz:n kaistanleveyden käyttämisen yhdistämällä kaksi vierekkäistä 20 MHz:n kanavaa 
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yhdeksi 40 MHz:n kanavaksi. Kaistanleveyden kaksinkertaistuminen kaksinkertaistaa 
tiedonsiirtonopeuden. Suurempi kaistanleveys mahdollistaa suuremmat 
tiedonsiirtonopeudet, mutta leveämmät kanavat vähentävät taajuusalueella olevien ei-
päällekkäisten kanavien lukumäärää. Esimerkiksi 2,4 GHz taajuusalueella voi olla vain 
yksi 40 MHz kanava käytössä ilman kanavien päällekkäisyyksiä. (Coleman & Westcott 
2012, 201.) 
 
802.11n–standardin laitteet ovat yhteensopivia vanhempien 802.11a, 802.11b ja 
802.11g–standardien laitteiden kanssa. Yhteensopivuustilassa 802.11n–standardin laite 
joutuu lähettämään yhdellä antennilla mutta pystyy vastaanottamaan useammalla 
antennillaan vanhemman laitteen lähettämän signaalin. Yhden antennin käyttäminen 
pudottaa tiedonsiirtonopeuden vanhempien standardien tasolle. Useamman antennin 
käyttäminen signaalin vastaanottamiseen parantaa kuuluvuutta. (Coleman & Westcott 
2012, 202.) 
 
 
3.9 IEEE 802.11ac-standardi 
 
Vuonna 2012 esitellyn ja vuonna 2014 julkaistun IEEE 802.11ac-standardin tavoitteena 
oli nostaa langattoman lähiverkon tiedonsiirtonopeudet yli 1 Gbit/s. Standardi on 
ensimmäinen 802.11–standardi, jonka kehittämisessä on yksittäisen yhteyden sijasta 
keskitytty koko verkon tiedonsiirtokapasiteetin kasvattamiseen. 802.11ac toimii vain 5 
GHz:n taajuusalueella. Tiedonsiirtonopeutta on saatu kasvatettua käyttämällä Multiuser 
MIMO (MU-MIMO) –tekniikkaa, 256-QAM (Quadrature Amplitude Modulation) 
modulointitekniikkaa ja entistä leveämpiä 80 MHz:n ja 160 MHz:n kaistanleveyksiä. 
(Bing 2013, kappale 2.9.) 
 
MU-MIMO mahdollistaa limittäisten datavirtojen lähettämisen useille päätelaitteille 
samanaikaisesti. Aiempi 802.11n–standardi mahdollisti enintään neljän limittäisen 
datavirran lähettämisen, jotka voitiin lähettää vain yhdelle päätelaitteelle kerrallaan. 
802.11ac–standardin MU-MIMO tukee enintään kahdeksaa antennia eli se pystyy 
lähettämään kahdeksaa limittäistä datavirtaa,  jotka voidaan jakaa enintään neljän eri 
päätelaitteen samanaikaiseen käyttöön. 160 MHz:n kaistanleveyllä pystytään 
lähettämään yhdellä antennilla enintään 866,7 megabitin siirtonopeudella ja kahdeksella 
antennilla päästään teoriassa jopa 6,933 gigabitin tiedonsiirtonopeuteen. 5 GHz:n 
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taajuusalueelle mahtuu kuitenkin vain 3 ei-päällekkäistä 160 MHz kanavaa. (Bing 2013, 
kappale 2.9.) 
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4 TIETOTURVA 
 
Nykypäivänä tietoturvan merkitystä ei voida korostaa liikaa, sillä jokainen internettiin 
kytketty laite on alttiina mahdollisille tietomurroille. Ajan tasalla oleva tietoturva on 
erityisen tärkeää langattomissa lähiverkoissa, sillä langattoman verkon kuuluvuutta ei 
voida rajata tarkasti. Langaton verkko saattaa kuulua rakennuksen ulkopuolelle minkä 
ansiosta mahdollisen hyökkääjän on helppo liittyä verkkoon tai salakuunnella verkon 
liikennettä. Tämän vuoksi langattoman verkon liikenteen salaaminen ja käyttäjien 
todentaminen ennen verkkoon pääsyä on erityisen tärkeää. (Hovatta 2005, 28.) 
 
Alkuperäisen 802.11–standardin tarjoama heikko tietoturva on luonut huonon maineen 
langattomien lähiverkkojen tietoturvalle. Alkuperäiseen standardiin kuuluvissa 
tietoturvaratkaisuissa on ilmennyt heikkouksia, jotka mahdollistavat salauksen 
murtamisen ja liikenteen salakuuntelemisen helposti. Tämän lisäksi joidenkin 
valmistajien WLAN-laitteissa ei ole oletusasetuksena käytössä minkäänlaista salausta, 
jolloin asiasta tietämätön tai välinpitämätön verkon ylläpitäjä ei välttämättä ota laitteen 
tarjoamia tietoturvaominaisuuksia käyttöön ollenkaan. Näin ollen langattomat 
lähiverkot saattavat jäädä kokonaan avoimiksi vailla minkäänlaista tietoturvaa, vaikka 
laitteet tukisivatkin kaikkein edistyneimpiä tietoturvaratkaisuja. (Hovatta 2005, 28.) 
 
Nykypäivän WLAN-laitteet tukevat alkuperäisiä standardeja selvästi kehittyneempiä 
salaus- ja todentamisratkaisuja, joiden avulla langattomat lähiverkot voidaan toteuttaa 
tietoturvallisesti. Edyllytyksenä kuitenkin on, että tietoturvaominaisuudet on otettu 
käyttöön, laitteet konfiguroitu oikein ja käyttäjät perehdytetty ottamaan huomioon 
tietoturva. (Hovatta 2005, 28.) 
 
 
4.1 Alkuperäisen 802.11–standardin tietoturva 
 
Vuonna 1997 julkaistu alkuperäinen 802.11–standardi sisälsi erittäin puutteelliset 
tietoturvaratkaisut. Standardi määrittelee WEP (Wired Equivalent Privacy) –salauksen 
ja kaksi tapaa käyttäjän todentamiseen: avoin todentaminen ja jaetun avaimen 
todentaminen. (Coleman, Westcott, Harkins & Jackman 2010, 32.) 
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Alkuperäisessä standardissa olleiden heikkouksien seurauksena kehitettiin tietoturvan 
parantamiseksi standardiin kuulumattomia tietoturvaratkaisuja. Tälläisiä ratkaisuja ovat 
MAC-suodatus, SSID:n naamiointi ja näennäisen yksityisen verkon eli VPN (Virtual 
Private Network) käyttäminen WLAN–verkossa. (Coleman ym. 2010, 32.) 
 
 
4.1.1 Käyttäjän todentaminen 
 
Alkuperäinen 802.11–standardi määrittelee käyttäjän todentamiseksi avoimen 
todentamisen ja jaetun avaimen todentamisen. Avoin todentaminen koostuu laitteen 
lähettämästä todentamispyynnöstä ja tukiaseman vastauksesta. Todentamispyynnön 
lähettänyttä laitetta ei todentamisen aikana tunnisteta eli jokainen todentamispyynnön 
lähettänyt laite hyväksytään verkkoon.  Avoimen todentamisen tarkoituksena on lähinnä 
varmistaa vain molempien laitteiden olevan 802.11-standardia tukevia laitteita. 
(Coleman & Westcott 2012, 107.) 
 
Jaetun avaimen todentaminen käyttää WEP -algoritmia ja edellyttää, että yhteyden 
muodostavilla laitteilla on sama WEP–salausavain.  Jaetun avaimen todentaminen 
koostuu neljästä eri vaiheesta ja nämä vaiheet näkyvät kuviossa 2. (Puska 2005, 74.) 
 
 
 
KUVIO 2: Jaetun avaimen todentaminen. 
 
Todentaminen alkaa päätelaitteen lähettämällä Authentication Request –pyynnöllä, 
jossa päätelaite ilmoittaa käyttävänsä jaetun avaimen tunnistusta. Tämän jälkeen 
tukiasema lähettää päätelaitteelle haastetekstin (challenge). Haasteteksti on satunnaisesti 
generoitu salaamaton merkkijono. Kolmannessa vaiheessa (response) päätelaite salaa 
vastaanotetun haastetekstin omalla WEP-avaimellaan ja lähettää salatun haastetekstin 
takaisin tukiasemalle. (Puska 2005, 74.) 
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Viimeisessä vaiheessa tukiasema purkaa päätelaitteen lähettämän ja salaaman 
haastetekstin omalla WEP-avaimellaan. Tukiasema vertaa purettua haastetekstiä 
aiemmin tukiaseman lähettämään salaamattomaan haastetekstiin. Jos verratut tekstit 
ovat samat, olivat myös käytetyt salausavaimet samat, todentaminen hyväksytään ja 
päätelaitteelle lähetetään viesti onnistuneesta todentamisesta (Authentication 
Confirmation). Mikäli verratut tekstit eivät ole indenttisiä, lähettää tukiasema 
päätelaitteelle viestin todentamisen epäonnistumisesta. (Puska 2005, 74.) 
 
 
4.1.2 WEP-salaus 
 
WEP-salausta käytetään tukiaseman ja päätelaitteen välisen liikenteen salaamiseen. 
WEP salaa datan ainoastaan 802.11-standardin laitteiden välillä eli datan siirtyessä 
langalliseen verkkoon ei WEP-salaus enää toimi. WEP-salauksen käyttö edellyttää, että 
päätelaitteisiin ja tukiasemiin on määritelty sama salausavain eli WEP-avain. (Coleman 
& Westcott 2012, 107.) 
 
Salausavaimen pituus on yleensä 104-bittiä, johon lisätään satunnaisesti generoitu 24-
bittinen alustusvektori (IV, Initialization Vector) eli salaukseen käytettävän avaimen 
yhteispituus on siis 128-bittiä.  Käytännössä laitteisiin määriteltävä WEP-avain on mikä 
tahansa 13 merkin mittainen yhdistelmä, esimerkiksi ”iDdqD420IdKfa”. Avain voidaan 
myös ilmoittaa 26 merkkisenä heksadesimaalilukuna. Salausavainta käytetään 
tarvittavan pituisen RC4-salausavaimen generointiin, sillä WEP käyttää RC4-
jonosalausta mikä edellyttää, että käytettävä salausavain on yhtä pitkä kuin salattava 
tavujono. RC4-salausavaimen generoimiseen käytettävä satunnainen alustusvektori 
lähetetään vastaanottajalle selväkielisenä, jotta vastaanottaja voi muodostaa salauksen 
purkamiseen tarvittavan RC4-avaimen omalla WEP-avaimellaan ja lähetetyllä 
alustusvektorilla. (Coleman & Westcott 2012, 107.) 
 
Ennen lähetettävän datan salausta WEP laskee datalle nelitavuisen ICV (Integrity Check 
Value) eheystarkisteen, joka liitetään salattavan datan perään. Eheystarkiste on 
tarkistussumma, jonka vastaanottava laite laskee uudelleen ja vertaa saamaansa 
tarkistussummaa lähetettyyn tarkistussummaan. Tarkistussummien ollessa samat ei 
lähetettyä dataa ole lähetyksen missään vaiheessa peukaloitu. (Geier 2005, 181.) 
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Tarkistussumman laskettua WEP generoi satunnaisen 24-bittisen alustusvektorin ja 
yhdistää sen laitteeseen asetettuun 104-bittiseen WEP-avaimeen. Alustusvektorista ja 
WEP-avaimesta koostuva avain syötetään satunnaislukugeneraattoriin, joka luo 
salattavan tavujonon pituisen RC4-salausavaimen. RC4-salausavain ja salattava 
tavujono lasketaan yhteen bitti bitiltä XOR-operaattorilla, jolloin saadaan salattu 
tavujono. Kuviossa 3 on esitetty yksinkertaisen viestin salaaminen RC4-jonosalausta 
käyttäen. (Puska 2005, 80.) 
KUVIO 3: Viestin salaaminen RC4-jonosalauksella  
 
 
4.1.3 MAC-suodattimet 
 
MAC-suodattimet mahdollistavat käyttäjän todentamisen MAC-osoitteen perusteella. 
Jokaisella verkkokortilla on oma uniikki MAC-osoite (Media Access Control), joita 
802.11-standardin laitteet käyttävät liikenteen ohjaamiseen. MAC-suodatusta 
käytettäessä tukiasema tarkistaa jokaisen kehyksen MAC-lähdeosoitteen ja hylkää 
kehyksen, jos lähettävän laitteen MAC-osoitetta ei löydy sallittujen MAC-osoitteiden 
listasta. (Geier 2005, 187.) 
 
MAC-suodattimien ylläpitäminen on työlästä. Järjestelmänvalvojan täytyy syöttää 
jokaisen verkon käyttäjän MAC-osoite listaan ja tehdä tarvittavat muutokset aina uuden 
käyttäjän liittyessä verkkoon. Työlään ylläpitämisen vuoksi MAC-suodattimet 
sopivatkin vain vähän käyttäjiä sisältäviin verkkoihin. (Geier 2005, 187.) 
 
MAC-suodattimien heikkoutena on työlään ylläpidon lisäksi puutteellinen tietoturva.  
Lähetettävän kehyksen MAC-osoitekenttää ei salata. Salauksen puuttumisen vuoksi 
hyökkääjä pystyy verkon liikennettä salakuuntelemalla selvittämään verkossa sallittuja 
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MAC-osoitteita. Selvitettyään sallitun MAC-osoitteen hyökkääjä voi vaihtaa oman 
verkkokorttinsa MAC-osoitteen verkossa sallituksi osoitteeksi. Näin hyökkääjä voi 
naamioitua verkossa sallituksi käyttäjäksi. MAC-suodatusta käytetäänkin nykyään 
yleensä vain laitteissa, jotka eivät tue vahvempia tietoturvaratkaisuja. (Geier 2005, 187.) 
 
 
4.1.4 SSID:n naamiointi 
 
SSID eli Service Set Identifier on langattoman verkon verkkotunnus, minkä avulla 
langattomat verkot voidaan erottaa toisistaan ja liittyä haluttuun verkkoon. 
Oletusasetuksilla tukiasema lähettää verkkojensa SSID-tunnukset majakkasanomissa, 
joiden tarkoituksena on viestiä verkon olemassaolosta verkon kuuluvuusalueella oleville 
laitteille. SSID:n naamioinnilla tarkoitetaan SSID:n lähettämisen pois kytkemistä. 
(Coleman ym. 2010, 51.) 
 
SSID:n naamioimisen hyötynä on, että verkon kuuluvuusalueella olevat laitteet eivät saa 
tietoonsa verkon SSID-tunnusta eivätkä näe verkon olemassaoloa. Ilman SSID-tunnusta 
laitteet eivät voi olla yhteydessä langattomaan verkkoon. Verkon SSID-tunnus 
lähetetään kuitenkin salaamattomana tukiaseman ja verkon laitteiden välisissä 
kehyksissä. Niinpä verkossa liikkuvia kehyksiä salakuuntelemalla voidaan muutamissa 
sekunneissa selvittää verkon SSID-tunnus. SSID:n salaamattomuuden vuoksi SSID:n 
naamiointi ei ole tehokas tietoturvaratkaisu eikä sitä ole määritelty 802.11-standardissa. 
(Coleman ym. 2010, 51.) 
 
 
4.2 Nykyaikainen tietoturva 
 
Alkuperäisen 802.11-standardin puutteita paikkaamaan Wi-Fi -Allianssi esitteli WPA-
luokituksen. WPA oli väliaikainen ratkaisu tietoturvan kohentamiseen 802.11i-
standardin eli WPA2-luokituksen ollessa vielä kehitteillä. WPA2 on uusin ja tehokkain 
langattoman lähiverkon tietoturvaluokitus. (Coleman & Westcott 2012, 108.) 
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4.2.1 WPA-luokitus 
 
Vuonna 2003 Wi-Fi -Allianssin esittelemän WPA-luokituksen (Wi-Fi Protected Access) 
tarkoituksena oli paikata WEP-salauksessa havaitut puutteet. WPA:sta on kaksi 
versiota: koti- ja pientoimistoihin tarkoitettu WPA-Personal ja suurten yritysten 
langattomiin verkkoihin tarkoitettu WPA-Enterprise. Versioiden suurimpina eroina on 
käyttäjän todentamiseen käytetyt menetelmät. WPA-Personal käyttää käyttäjän 
todentamiseen PSK-menetelmää (Pre Shared Key) ja yrityskäyttöön tarkoitettu WPA-
Enterprise käyttää todentamiseen IEEE 802.1x- ja EAP (Extensible Authentication 
Protocol) -protokollia. Liikenteen salaamiseksi WPA käyttää TKIP (Temporal Key 
Integrity Protocol) -protokollaa. TKIP on WEP-salauksen parannettu versio. (Hovatta 
2005, 29.) 
 
 
4.2.2 PSK-todentaminen 
 
PSK todentaminen edellyttää, että kaikilla verkon käyttäjillä on tiedossa tukiasemaan 
määritelty salasana. Käytännössä salasana on mikä tahansa merkkijono, jonka pituus on 
vähintään 8 merkkiä ja enintään 63 merkkiä. Määritelty merkkijono muutetaan 
automaattisesti 256-bittiseksi PSK-salausavaimeksi muunnokseen tarkoitetun kaavan 
avulla. Kaavan tarkoituksena on helpottaa tavallisen kotikäyttäjän urakkaa. Esimerkiksi 
kuka tahansa kykenee muistamaan 8 merkkisen salasanan, mutta 256-bittisen PSK-
salausavaimen ulkoa muistaminen olisi lähes mahdotonta. (Coleman ym. 2010, 224.) 
 
Vaikka PSK-todentaminen on pääsääntöisesti tarkoitettu kotikäyttöön, todellisuudessa 
sitä esiintyy myös yritysten verkoissa. Esimerkiksi monet VoWiFi-puhelimet (Voice 
Over Wi-Fi) ja jotkin mobiililaitteet eivät tue WPA-Enterprisen käyttämiä 802.1x- ja 
EAP -protokollia. Tästä syystä PSK-todentaminen on edellä mainituille laitteille 
tietoturvallisin ratkaisu. Myös taloudelliset syyt saattavat olla syynä PSK-todentamisen 
käyttöön, sillä 802.1x- ja EAP–protokollat edellyttävät todennuspalvelimen 
käyttöönottoa. (Coleman & Westcott 2012, 108.) 
 
PSK-menetelmä on erityisen altis käyttäjän manipulointiin keskittyville hyökkäyksille, 
sillä jokainen verkon käyttäjä tietää verkkoon liittymiseen tarvittavan salasanan. 
Hyökkääjä yrittää saada käyttäjän paljastamaan verkon salasanan esimerkiksi 
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esiintymällä luotettavana tahona, kuten teknisenä tukena. Ongelman ratkaisemiseksi 
muutamat valmistajat ovat kehittäneet tukiasemia, joihin pystyy jokaiselle käyttäjälle 
asettamaan oman yksilöllisen PSK-avaimen. Yksilöllisen avaimen vuotaminen 
edellyttää vain kyseisen avaimen poistamista järjestelmästä, eikä kaikkia verkon laitteita 
tarvitse konfiguroida uudelleen. PSK on myös haavoittuvainen sanakirjahyökkäyksille, 
jos käytetty salasana ei ole tarpeeksi pitkä ja monimutkainen. (Coleman & Westcott 
2012, 108.) 
 
 
4.2.3 802.1x-todentaminen 
 
IEEE 802.1x-standardi on porttikohtainen todentamismenetelmä, jota käytetään 
langallisissa ja langattomissa lähiverkoissa. Standardin tarkoituksena on estää tai sallia 
päätelaitteen liikenne liityntäpisteen eli portin kautta lähiverkkoon. 802.1x tarjoaa 
pohjan käyttäjän porttikohtaiselle todentamisella mutta itse todentamisprosessin hoitaa 
EAP-protokolla. 802.1x-todentamisjärjestelmä koostuu kolmesta komponentista: 
asiakkaasta (Supplicant), autentikaattorista (Authenticator) ja todentamispalvelimesta 
(Authentication Server). Asiakas on autentikaattorin porttiin kytketty laite, joka hakee 
pääsyä verkkoon. (Coleman & Westcott 2012, 108.) 
 
Autentikaattori on laite, joka sallii tai estää liikenteen siinä olevien porttien kautta. 
Autentikaattorin portti koostuu kahdesta portista: kontrolloidusta ja 
kontrolloimattomasta portista. Kontrolloimattoman portin kautta kulkee asiakkaan 
todentamiseen liittyvä liikenne ja kaikki muu liikenne kontrolloidun portin kautta. 
Ennen todentamisen onnistumista autentikaattori sallii kontrolloidun porttinsa kautta 
vain todentamisprosessiin liittyvän liikenteen ja estää kontrolloidun portin kautta 
kulkevan kaiken muun liikenteen. Autentikaattorin tehtävänä on välittää asiakkaan 
antamat käyttöoikeustiedot todentamispalvelimelle. (Coleman & Westcott 2012, 108.) 
 
Todentamispalvelimen tehtävänä on asiakkaan antamien käyttöoikeustietojen 
varmistaminen. Tietojen oikeellisuuden varmistuttua todentamispalvelin myöntää 
asiakkaalle luvan päästä verkkoon. Todentamispalvelin sisältää käyttäjätietokannan, 
johon tallennetaan käyttäjätilit ja salasanatiedot. Tietokannan avulla palvelin tekee 
päätöksen käyttöoikeustietojen oikeellisuudesta. (Coleman & Westcott 2012, 108.)  
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Langattoman lähiverkon 802.1x-todentamisessa asiakkaana toimii laite, joka hakee 
lupaa verkkoon pääsemiseksi. Esimerkiksi asiakaslaitteena voi olla matkapuhelin tai 
kannettava tietokone. Autentikaattorina verkossa toimii langaton tukiasema tai erillinen 
WLAN-kontrolleri, joka on yhteydessä kaikkiin verkon tukiasemiin. 
Todentamispalvelimena toimii usein RADIUS-palvelin. Kuviossa 4 näkyy langattoman 
lähiverkon rakenne 802.1x-todennusta käytettäessä ohjaamattomalla tukiasemalla ja 
kontrolleriohjatulla tukiasemalla. (Coleman & Westcott 2012, 108.) 
 
 
KUVIO 4: Langattoman lähiverkon rakenne 802.1x-todennusta käytettäessä. 
 
 
Asiakas, autentikaattori ja todennuspalvelin luovat pohjan porttikohtaiselle 
todentamiselle mutta itse todentamisen hoitaa EAP-protokolla. EAP on OSI-mallin 
toisen kerroksen protokolla, jonka avulla asiakas ja todentamispalvelin kommunikoivat 
keskenään. EAP-protokolla tukee useita eri todentamisvaihtoehtoja ja siitä on kehitetty 
monia eri versioita. Jotkin EAP-protokollat tukevat kaksisuuntaista todentamista 
(Mutual Authentication), jossa asiakkaan todentamisen lisäksi tulee 
todentamispalvelimen todentaa itsensä asiakkaalle. Kaksisuuntaisen todentamisen 
tarkoituksena on varmistaa, että asiakas ei lähetä käyttöoikeustietojaan hyökkääjän 
pystyttämälle todentamispalvelimelle. (Coleman & Westcott 2012, 108.) 
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802.1x-todentaminen ei edellytä salauksen käyttöä mutta sen käyttäminen on 
suositeltavaa. Kaksisuuntainen 802.1x-todentaminen mahdollistaa salausavainten 
dynaamisen luomisen ja jakamisen. Kaksisuuntaisen tunnistuksen yhteydessä päätelaite 
ja todentamispalvelin saavat tietoonsa informaatiota toisistaan. Tätä informaatiota 
käytetään siemenlukuna todentamispalvelimelle ja päätelaitteelle luotavien 
salausavaimien luomiseen. (Coleman & Westcott 2012, 108.) 
 
Samana pysyvien staattisten avainten ylläpitäminen on työlästä ja ne ovat alttiita 
käyttäjän huijaamiseen keskittyville manipulointihyökkäyksille. Dynaamisesti luodut 
salausavaimet tekevät manipulointihyökkäykset tehottomiksi eivätkä ne edellytä 
ylläpitoa, sillä todentamisen yhteydessä luodaan jokaiselle käyttäjälle aina uusi 
identtinen ja yhteyskohtainen salausavain. Todentamisen yhteydessä luodut avaimet 
voidaan myös uusia tietyin väliajoin. (Coleman & Westcott 2012, 108.) 
 
 
4.2.4 TKIP-salausprotokolla 
 
Temporal Key Integrity Protocol eli TKIP-protokolla on IEEE:n 802.11i-työryhmän 
kehittämä salausprotokolla. TKIP-salauksen tarkoituksena oli paikata WEP-salauksessa 
havaitut puutteet ja tarjota väliaikainen tietoturvaratkaisu ennen kehittyneemmän 
CCMP-salauksen yleistymistä. Vanhat WEP-salausta tukevat laitteet voitiin päivittää 
tukemaan TKIP-salausta ohjelmistopäivityksen avulla. (Puska 2005, 82.) 
 
TKIP-protokolla käyttää WEP-protokollaa pidempiä salausavaimia ja alustusvektoreita. 
Salausavaimen pituus on 128-bittiä ja alustusvektorin pituus on 48-bittiä. Salausavain 
generoidaan kehyskohtaisesti, minkä tarkoituksena on poistaa saman avaimen 
uudelleenkäyttöön liittyvät ongelmat. TKIP-käyttää kehittyneempää MIC-
eheydentarkistusta (Message Integrity Check). MIC-eheydentarkistus paljastaa kehysten 
väärennösyritykset, kuten lähde- tai kohdeosoitteen muuttamisen ja bittien järjestyksen 
muuttamisen (bit flipping). Salauksen TKIP toteuttaa WEP-protokollan tapaan RC4-
jonosalauksella. (Puska 2005, 82) 
 
TKIP-salauksen alussa osapuolet aloittavat salauksen yhteisellä istuntokohtaisella 128-
bittisellä tukiasemille ja päätelaitteille jaettavalla väliaikaisella avaimella. Väliaikainen 
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avain yhdistetään päätelaitteen MAC-osoitteeseen, alustusvektoriin ja salattavan 
kehyksen järjestysnumeron neljään eniten merkitsevään bittiin. Saatu avain yhdistetään 
kehyksen järjestysnumeron kahteen alimpaan bittiin. Tuloksena on kehyskohtainen 
salausavain. Näin jokainen päätelaite käyttää salaukseen erilaisia salausavaimia, jotka 
vaihtuvat jokaiselle lähetetylle kehykselle. Salauksen alussa käytetty 128-bittinen 
väliaikainen avain vaihdetaan uuteen 10000 kehyksen välein. Avaimen vaihtamisen 
tarkoituksena on vaikeuttaa salauksen murtamista. (Puska 2005, 83.) 
 
 
4.2.5 WPA2-luokitus 
 
WPA2 on tehokkain ja kehittynein Wi-Fi -Allianssin esittelemä langattomien 
lähiverkkojen tietoturvaluokitus. WPA2 sisältää samat ominaisuudet, kuin IEEE:n 
802.11i-standardi. WPA2-standardista on kaksi versiota WPA2-Personal ja WPA2-
Enterprise. Personal-versio on suunnattu koti- ja pientoimistokäyttöön ja Enterprise-
versio yrityskäyttöön. Versioiden erona on käyttäjän todentamiseen käytetyt 
menetelmät. WPA2-Personal käyttää käyttäjän todentamiseen PSK-menetelmää ja 
yrityskäyttöön tarkoitettu WPA2-Enterprise käyttää todentamiseen IEEE 802.1x ja EAP  
-protokollia. Liikenteen salaamiseksi WPA2 käyttää CCMP-salausprotokollaa. (Hovatta 
2005, 29.) 
 
 
4.2.6 CCMP-salausprotokolla  
 
CCMP on IEEE:n 802.11i työryhmän kehittämä salausprotokolla, jonka tarkoituksena 
on korvata aiempi TKIP-salausprotokolla. CCMP käyttää 128-bittisiä salausavaimia ja 
salaa tiedon 128-bitin mittaisiin lohkoihin. Tiedon eheyden vamistamiseksi CCMP 
käyttää TKIP-protokollaa parempaa kahdeksan tavun mittaista MIC-eheydentarkistusta. 
CCMP:n käyttämä AES-salausalgoritmi vaatii enemmän suoritintehoa kuin aiemmin 
käytetty RC4-jonosalaus, minkä seurauksena vanhat WEP ja TKIP-salausta tukevat 
laitteet jouduttiin CCMP-salaukseen siirtymisen yhteydessä uusimaan. (Coleman ym. 
2010, 82.) 
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5 HYÖKKÄYKSET WLAN-VERKKOJA VASTAAN 
 
Langattoman lähiverkon tehtävänä on toimia väylänä langalliseen verkkoon ja verkossa 
oleviin tietoihin. Langattoman verkon tulee tukea tehokkaita todennusmenetelmiä, jotta 
vain verkkoon hyväksytyt käyttäjät pääsevät käsiksi verkkoon. Ilman tehokasta 
todennusmenetelmää hyökkääjä voi päästä luvattomasti verkkoon ja saada haltuun 
arvokkaita tietoja, esimerkiksi liikesalaisuuksia, käyttöoikeuksia tai henkilökohtaisia 
tietoja.  Verkossa olevat tiedot voivat myös vahingoittua ja näin aiheuttaa suuria 
rahallisia tappioita. (Coleman & Westcott 2012, 170.) 
 
Hyökkääjä voi käyttää langatonta verkkkoa hyväksi päästäkseen käsiksi langalliseen 
verkkoon, mutta myös langattoman lähiverkon liikenne on vaarassa. Ilmassa etenevää 
liikennettä voidaan salakuunnella tai se voidaan jopa kaapata. Ilman riittävää valvontaa 
hyökkääjä voi päästä käsiksi verkon laitteisiin ja liittää verkkoon oman langattoman 
tukiasemansa. Monet langattoman verkon käyttäjät ovat tietämättään alttiita ad-hoc-
verkon kautta tapahtuville tunkeutumisille. Lisäksi langattomat verkot ovat alttiita 
palvelunestohyökkäyksille, joiden tarkoituksena on tehdä verkko käyttökelvottomaksi. 
(Coleman & Westcott 2012, 170.) 
 
Langatonta lähiverkkoa vastaan tehtyjen hyökkäysten tavoitteena onkin murtaa yksi tai 
useampi tietoturvan peruskomponenteista: luottamuksellisuus, eheys tai saatavuus. 
Luottamuksellisuudella tarkoitetaan sitä, että elektronista tietoa pääsee lukemaan ja 
välittämään vain siihen oikeutetut henkilöt. Eheyden tarkoituksena on varmistaa, että 
vain oikeutetut henkilöt pystyvät muuttamaan tai poistamaan tietoa. Saatavuudella 
tarkoitetaan, että verkon resurssit ovat niihin oikeutettujen käyttäjien saatavilla ja 
käytettävissä. (Puska 2005, 70.) 
 
Seuraavaksi käydään lävitse muutamia yleisimpiä langattomia lähiverkkoja vastaan 
tehtyjä hyökkäyksiä. 
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5.1 Luvattomat laitteet 
 
Luvattomalla laitteella (rogue device) tarkoitetaan luvatta verkkoon liitettyä langatonta 
laitetta, joka ei ole verkon ylläpidon hallinnassa. Lisäksi luvattomalla laitteella tai sen 
kautta on pääsy verkkoon. (Coleman ym. 2010, 292.) 
 
Yllättäen luvattomia laitteita yritysverkkoon useimmiten asentaa hakkereiden sijasta itse 
yrityksen työntekijät, jotka eivät ymmärrä tekonsa vakavuutta. Työntekijät ovat 
tottuneet kotikäytössä langattoman lähiverkon tuomaan mukavuuteen ja päätelaitteen 
liikkuvuuteen. Sen seurauksena työntekijät asentavatkin luvattomia langattomia 
tukiasemia yleensä yrityksiin, joilla ei vielä ole omaa langatonta lähiverkkoa. Yrityksen 
verkkoon liitetty langaton tukiasema tarjoaa toki langattoman verkon työntekijälle, 
mutta työntekijän asentama, yleensä kotikäyttöön tarkoitettu, tukiasema ei tarjoa 
riittävää tietoturvaa. (Coleman ym. 2010, 292.) 
 
Puutteellisen tietoturvan omaava langaton tukiasema toimiikin turvattomana porttina 
yrityksen verkkoon. Kuviossa 5 näkyy tilanne, jossa verkkoon on asennettu 
puutteellisen tietoturvan omaava luvaton tukiasema. Luvattoman tukiaseman kautta 
luvaton päätelaite pääsee käsiksi verkon resursseihin ilman asianmukaista käyttäjän 
todentamista. (Coleman ym. 2010, 292.) 
 
 
KUVIO 5: Luvaton tukiasema verkossa. 
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Luvattomien tukiasemien kytkemisen estämiseksi tulisi verkossa langattomien 
tukiasemien ja langallisen verkon kytkimien välillä käyttää kaksisuuntaista 
todentamista. Todentamisen tarkoituksena on päästää vain sallitut langattomat 
tukiasemat käsiksi langallisen verkon resursseihin. (Geier 2005, 174). 
 
Luvattomien tukiasemien lisäksi ad-hoc-verkot mahdollistavat luvattoman päätelaitteen 
pääsyn verkkoon. Ad-hoc-verkossa lähettäminen tapahtuu suoraan toiselle samassa 
WLAN-verkossa olevalle WLAN-laitteelle ilman tukiasemia. Usein yrityksen 
työntekijän kannettava tietokone on kytketty yrityksen verkkoon ethernet-kaapelilla. 
Samalla kannettavalla on myös WLAN-vastaanotin, jota on voitu käyttää ad-hoc-verkon 
pystyttämiseen toisen työntekijän tietokoneen välille. Ad-hoc-verkkoja käytetään usein  
tiedostojen jakamiseen laitteelta toiselle. Ad-hoc-verkko voi muodostua myös 
tietokoneiden muuttamattomien oletusasetusten takia. (Coleman ym. 2010, 294.) 
 
Tälläiset työntekijöiden tietokoneiden välille pystytetyt ad-hoc-verkot tarjoavatkin 
hyökkääjälle mahdollisuuden tunkeutua verkon resursseihin. Hyökkääjä tunkeutuu 
yleensä heikosti suojattuun ad-hoc-verkkoon ja kiinteään verkkoon kytketyn laitteen 
kautta verkon resursseihin. Useissa yrityksissä ad-hoc-verkkojen käyttö onkin kielletty. 
Kuviossa 6 on esitetty edellä mainittu tilanne, jossa työntekijä on kytkenyt 
kannettavansa yrityksen langalliseen verkkoon ja muodostanut ad-hoc-verkon toisen 
työntekijän kannettavan kanssa. (Coleman ym. 2010, 294.) 
 
 
KUVIO 6: Langalliseen verkkoon kytketyn laitteen ja toisen laitteen välinen ad-hoc-
verkko 
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5.2 Salakuuntelu 
 
Kahden ihmisen välisen keskustelun voi kuka tahansa kuuloetäisyydellä oleva kuulla ja 
näin saada haltuunsa mahdollisesti salaista informaatiota. Sama pätee myös 
langattomien lähiverkkolaitteiden väliseen kommunikointiin. Langattomat 
lähiverkkolaitteet kuulevat verkossa olevien laitteiden välisen kommunikoinnin ja täten 
niillä on mahdollisuus analysoida toistensa liikennettä. Siksi salauksen käyttäminen on 
erityisen tärkeää. (Coleman & Westcott 2012, 170.) 
 
Yleisin salakuuntelun muoto on avoimien langattomien lähiverkkojen etsiminen. 
Avointen verkkojen etsimisestä käytetään usein termiä Wardriving. Avoimia verkkoja 
voi etsiä passiivisesti ja aktiivisesti. Passiivisessa etsimisessä päätelaite kuuntelee 
tukiasemien lähettämiä majakkasanomia, joilla tukiasemat ilmoitttavat verkkojensa 
olemassaolosta kuuluvuusalueella oleville laitteille. Majakkasanomien sisältö on 
selväkielistä ja kaikkien verkossa olevien laitteiden kuultavissa. (Coleman & Westcott 
2012, 170.) 
 
Aktiivisessa etsimisessä langattomien lähiverkkojen löytämiseen erikoistunut ohjelma 
lähettää tiedustelupyyntöjä (probe request) kaikille langattomien lähiverkkojen 
käyttämille kanaville. Tiedustelupyyntöjen lähettämisen jälkeen ohjelma jää odottamaan 
tukiasemien vastauksia tiedustelupyyntöihin. Tiedustelupyyntöihin tulevat vastaukset 
sisältävät samat tiedot kuin tukiasemien lähettämät majakkasanomat. Tälläisiä avointen 
verkkojen etsimiseen tarkoitettuja ohjelmia ovat esimerkiksi inSSIDer, Netstumbler ja 
iStumbler. (Coleman ym. 2010, 299.) 
 
Verkkojen passiivisen ja aktiivisen etsimisen tarkoituksena on selvittää 
kuuluvuusalueella olevien langattomien verkkojen olemassaolo ja verkon yksilölliset 
tiedot, joiden avulla verkkoon voi yrittää liittyä. Verkkojen etsiminen on määritelty 
802.11-standardissa eikä avointen verkkojen etsiminen ole laitonta. Avoimen 
langattoman lähiverkon käyttäminen ilman lupaa voi olla maasta riippuen rangaistavaa. 
(Coleman ym. 2010, 300.) 
 
Toinen yleinen salakuuntelun muoto on verkon laitteiden välisten lähetysten 
kaappaaminen, joka on laitonta ja rangaistavaa. Lähetysten kaappaamisen havaitsemin 
on lähes mahdotonta, sillä kaappaaminen on täysin passiivista eli hyökkääjä vain 
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kuuntelee liikennettä. Langattomassa verkossa tulisikin aina käyttää mahdollisimman 
tehokasta salausta. Tehokas salaus tekee kaapatun liikenteen hyödyntämisen lähes 
mahdottomaksi. Ilman salausta salakuuntelijan on helppo saada haltuun esimerkiksi 
salasanoja, sähköpostiviestejä ja jopa internetin välityksellä käydyn puhelun pystyy 
kaapattujen kehysten avulla kasaamaan äänitiedostoksi. (Coleman & Westcott 2012, 
170.) 
 
 
5.3 Palvelunestohyökkäys 
 
Palvelunestohyökkäykset ovat yleisimpiä WLAN-verkkoihin kohdistetuista 
hyökkäyksistä. Niiden tarkoituksena on tehdä langaton lähiverkko käyttökelvottomaksi 
ja näin estää verkon käyttäjien pääsy verkon resursseihin. Palvelunestohyökkäykset 
tapahtuvat OSI-mallin ensimmäisellä ja toisella kerroksella. (Coleman & Westcott 
2012, 170.) 
 
Ensimmäisen kerroksen eli fyysisen kerroksen hyökkäykset keskittyvät radioliikenteen 
häirintään. WLAN-laitteiden häiritsemiseksi hyökkääjä luo signaaligeneraattorilla 
voimakkaita häiriösignaaleja kaikille WLAN-laitteiden käyttämille taajuuksille. 
Voimakkaat häiriösignaalit tekevät WLAN-laitteiden välisen kommunikoinnin lähes 
mahdottomaksi. Verkoille tapahtuu myös tahatonta radioliikenteen häirintää. 
Esimerkiksi mikroaaltouunit, bluetooth-laitteet ja jopa autojen varashälyttimissä 
käytettävät liiketunnistimet aiheuttavat häiriötä varsinkin 2,4 GHz:n taajuusalueella 
toimiville langattomille lähiverkoille. (Coleman & Westcott 2012, 170.) 
 
Suurin osa OSI-mallin toisella kerroksella tapahtuvista hyökkäyksistä keskittyy WLAN-
verkkojen käyttämien hallintakehysten muokkaamiseen ja uudelleen lähettämiseen. 
Yhdessä yleisimmässä palvelunestohyökkäyksessä hyökkääjä kaappaa yhteyden 
katkaisemiseen käytettävän kehyksen (deauthentication frame) ja muuttaa kehyksen 
lähettäjäkenttään tukiaseman MAC-osoitteen ja vastaanottajakenttiin päätelaitteiden 
MAC-osoitteita. Tämän jälkeen hyökkääjä lähettää toistuvasti muutettuja kehyksiä 
päätelaitteille. Päätelaitteet luulevat, että yhteyden katkaisemiseen velvoittavat kehykset 
tulevat oikealta tukiasemalta ja näin ollen katkaisevat yhteytensä verkkoon. Toistuvat 
yhteyden katkaisemiseen edellyttävät viestit tekevät verkon käyttämisen 
mahdottomaksi. (Coleman & Westcott 2012, 170.) 
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Toinen yleinen toisen kerroksen hyökkäys hyödyntää tukiasemien rajallista yhteyksien 
lukumäärää. 802.11-standardi määrittelee tukiasemaan yhteydessä olevien 
päätelaitteiden määräksi enintään 2007 laitetta. Yleensä tämä arvo konfiguroidaan 
rajallisen kapasiteetin vuoksi paljon pienemmäksi. Esimerkiksi verkon ylläpitäjä voi 
asettaa yhteyksien maksimimääräksi 20 yhteyttä. Hyökkääjä lähettää tukiasemalle 
toistuvasti tekaistuja yhteyden aloittamiseen käytettäviä kehyksiä. Tukiaseman 
sallittujen yhteyksien määrä ylittyy nopeasti eikä oikeat päätelaitteet voi muodostaa 
yhteyttä tukiasemaan. Useat toisen kerroksen palvelunestohyökkäykset perustuvatkin 
verkon täyttämiseen turhilla kehyksillä. (Coleman ym. 2010, 312.) 
 
 
5.4 Salauksen murtaminen 
 
Langattomissa lähiverkoissa käytetyistä salauksista vain WEP-salaus on onnistuttu 
murtamaan. Vanhoilla murtotyökaluilla WEP-salauksen murtamiseen eli WEP-avaimen 
selvittämiseen kului aikaa muutama päivä tai jopa viikko. Mitä enemmän verkossa oli 
liikennettä, sitä nopeammin hyökkääjä sai kerättyä WEP-salauksen käyttämiä 
alustusvektoreita. Salauksen murtamiseen hyökkääjä tarvitsi noin puoli miljoonaa 
alustusvektoria. (Coleman ym. 2010, 319.) 
 
Nykypäivän murtotyökalut pystyvät murtamaan WEP-salauksen muutamassa 
minuutissa. Alustusvektoreiden keräämisen nopeuttamiseksi nykypäivän työkalut 
pakottavat päätelaitteet vaihtamaan alustusvektoreita useammin kuin normaali liikenne 
edellyttäisi. Tämä toteutetaan yleensä MAC-osoitteiden selvittämiseen käytetyn ARP-
protokollan avulla. Salauksen murrettuaan hyökkääjä voi salakuunnella liikennettä 
selvittämänsä WEP-avaimen avulla, aivan kuin salausta ei olisi ollenkaan. (Coleman 
ym. 2010, 319.) 
 
WEP-salauksen sijasta tuli käyttää tehokkaampia TKIP- ja CCMP-salauksia. Vaikka 
TKIP-salausta ei ole vielä murrettu, sitä ei kuitenkaan pidetä täysin tietoturvallisena 
ratkaisuna. TKIP-käyttää WEP-salauksen tavoin heikkoa RC4-jonosalausta, mitä 
pidetäänkin sen heikoimpana lenkkinä. Tietoturva-ammattilaiset suosittelevatkin vain 
CCMP-salauksen käyttöä. (Coleman ym. 2010, 320.) 
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6 POHDINTA 
 
Ensimmäinen langaton lähiverkkotekniikka oli Motorolan 1980-luvulla esittelemä 
Altair. Kehityksen alussa langattomat lähiverkkotekniikat olivat valmistajakohtaisia eli 
eri valmistajien tuotteet eivät olleet yhteensopivia keskenään. Ongelman ratkaisemiseksi 
IEEE kehitti 802.11-standardin. 802.11-standardi esiteltiin vuonna 1997 ja siitä onkin 
tullut langattomien lähiverkkojen perusstandardi.  
 
Tällä hetkellä 802.11-standardi on monopoliasemassa, sillä varteenotettavia kilpailevia 
tekniikoita ei ole. Nykypäivän langattomasta lähiverkosta on muodostunut kilpailija 
perinteiselle langalliselle lähiverkolle. Langaton lähiverkko on edullisempi, helpompi ja 
nopeampi asentaa ja laajentaa kuin langallinen lähiverkko. Lisäksi langaton verkko 
mahdollistaa päätelaitteen liikkuvuuden. 802.11-standardia tukevien laitteiden määrä 
onkin jatkuvassa kasvussa ja standardiin kehitetään jatkuvasti uusia laajennuksia. 
 
Langattomuus tuo mukanaan kuitenkin omat haasteensa. Langattoman lähiverkon 
kuuluvuutta ei voida tarkasti rajata. Verkko saattaakin kuulua rakennuksen ulkopuolelle, 
minkä ansiosta mahdollisen hyökkääjän on helppo liittyä verkkoon tai salakuunnella 
liikennettä. Langaton lähiverkko onkin langallista verkkoa alttiimpi erilaisille 
tietoturvahyökkäyksille. Tämän vuoksi langattoman verkon liikenteen salaaminen ja 
käyttäjien todentaminen ennen verkkoon pääsyä on erityisen tärkeää.  
 
Alkuperäisen 802.11-standardin tarjoamat tietoturvaratkaisut olivat puutteellisia ja 
helposti murrettavissa.  Nykypäivänä langaton lähiverkko voidaan toteuttaa 
tietoturvallisesti, kunhan käytetään asianmukaisia menetelmiä liikenteen salaamiseen ja 
käyttäjän todentamiseen. 
 
Tätä opinnäytetyötä kirjoittaessani sain kokonaisvaltaisen käsityksen langattomien 
lähiverkkojen 802.11-standardista, sen yleisimmistä laajennuksista ja niiden 
toiminnasta. Lisäksi opin paljon tietoturvasta ja sen merkityksestä langattomissa 
lähiverkoissa. Langattomia lähiverkkoja vastaan tehdyt hyökkäykset ja niiden toiminta 
tulivat myös tutuiksi. Lopuksi voin todeta, että tämä opinnäytetyö oli erittäin 
opettavainen ja se täydensikin hieman puutteellisia näkemyksiäni langattomista 
lähiverkoista ja niissä käytetyistä tietoturvaratkaisuista. 
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